ДОГОВОР №______

ОБ ИСПОЛЬЗОВАНИИ ЭЛЕКТРОННЫХ ДОКУМЕНТОВ
г. Хабаровск                                                                                                  «______»                           20__ г.

Открытое акционерное общество Коммерческий Банк «Уссури», именуемый в дальнейшем Банк, в лице ____________________________________________________________________________, действующ___ на основании доверенности №______ от «______» _______________ 20__ г., с одной стороны, и _____________________________________________________________________________, именуемый в дальнейшем Клиент, в лице ___________________________________________________, действующего на основании _______________________________, с другой стороны, совместно далее по тексту именуемые Стороны, заключили настоящий Договор (далее Договор) о нижеследующем:

1. Общие определения

Система дистанционного банковского обслуживания «Банк-Клиент» (далее Система) - комплекс программно-технических средств и организационных мероприятий для создания и передачи электронных документов Сторонами - участниками Договора по телекоммуникационным каналам. Система состоит из двух частей – подсистемы «Клиент» и подсистемы «Банк», установленных у соответствующих Сторон.

Электронный документ (ЭД) – документ, в котором информация представлена в электронно-цифровой форме (в виде последовательности двоичных символов, хранящейся в базе данных либо в файле, которая может быть преобразована в форму, пригодную для однозначного восприятия человеком) и защищена от искажений с помощью одной или более электронных цифровых подписей.

Расчетный Электронный документ – расчетный документ в электронном виде, созданный Клиентом в Системе и оформленный в соответствии с требованиями действующего законодательства РФ.

Иной Электронный документ – любой документ согласно Перечню в электронном виде, кроме Расчетного электронного документа, созданный Клиентом или Банком в Системе.

Перечень Электронных документов - Перечень Электронных документов возможных для передачи по Системе (Приложение №1 к Договору) (далее по тексту – Перечень) - список Электронных документов принимаемых Банком.

Статус Электронного документа - состояние Электронного документа в базе данных Системы Банка, однозначно соответствующее стадии обработки Электронного документа в Банке.

Электронная Цифровая Подпись ЭД (ЭЦП) – реквизит ЭД, защищающий ЭД от подделки (определяющий подлинность ЭД).

ЭЦП представляет собой уникальную последовательность символов, полученную в результате определенного математического преобразования содержания ЭД с использованием Закрытого ключа.

Определение подлинности ЭД, производимое с помощью Сертификата ключа, предполагает:

· установление факта отсутствия (наличия) искажений в ЭД с момента подписания ЭЦП;

· идентификацию владельца соответствующего Закрытого ключа (Пользователь Системы, Оператор Системы, Администратор Системы), как лица, подписавшего ЭД.

Закрытый ключ – уникальная последовательность символов, полученная в результате работы программы генерации электронных ключей. Закрытый ключ предназначен для выработки Системой ЭЦП в ЭД.

Открытый ключ - связанная с Закрытым ключом особым математическим соотношением уникальная последовательность символов, полученная в результате работы программы генерации электронных ключей. Открытый ключ предназначен для проверки подлинности ЭЦП.

Комплект ключей - комплект из Закрытого и соответствующего ему Открытого ключей.
Компрометация ключей – утрата, хищение, несанкционированное копирование или подозрение на копирование Закрытого ключа, а также другие ситуации, при которых достоверно неизвестно, что произошло с Закрытым ключом. К таким событиям относятся:

- утрата носителей информации с Ключами;

- утрата носителей информации с Ключами с последующим обнаружением;

- увольнение сотрудников Клиента - юридического лица или индивидуального предпринимателя, имевших доступ к Закрытым ключам ЭЦП;

- изменение обладателя правом подписи;
- предположение, что действующими Ключами могли воспользоваться лица, неуполномоченные на пользование ими.

Акт о признании (Сертификат) Открытого ключа (далее Сертификат ключа) – автоматически создаваемый средствами Системы при генерации Открытого и Закрытого ключей документ на бумажном носителе установленной формы, подписываемый Сторонами, удостоверяющий принадлежность приведенного в нем Открытого ключа и соответствующего ему Закрытого ключа физическому лицу (Пользователю Системы, Оператору Системы, Администратору Системы), а также наделение Стороной данного физического лица правами на использование Системы в соответствии с Договором. 

ПАК - Персональный аппаратный криптопровайдер «iBank 2 Key» (далее по тексту - ПАК) - устройство для генерации и хранения Ключей, в котором реализованы все российские криптоалгоритмы, а так же имеется защищенная область памяти, позволяющая хранить до 64-х Закрытых ключей. Без ПАК работа в Системе НЕВОЗМОЖНА. В ПАК реализованы следующие криптографические функции:

- аппаратный криптографический стойкий генератор случайных чисел;

- генерация Ключей;

- формирование и проверка ЭЦП по ГОСТ Р34.10-2001;

- генерация ключей шифрования;

- шифрование и расшифрование в соответствии с ГОСТ 28147-89;

- формирование и проверка имитовставки (последовательности данных фиксированной длины, получаемой по определенному правилу из открытых данных и Закрытого ключа и добавляемой к данным для обеспечения имитозащиты) в соответствии с ГОСТ 28147-89;

- вычисление хеш-функции в соответствии с ГОСТ Р34.11-94. Формирование ЭЦП Клиента в соответствии с ГОСТ Р34.10-2001 непосредственно внутри SIM-карты ПАК: на вход ПАК принимает электронный документ, на выходе выдает ЭЦП под данным документом.

Пароль (PIN-код) – Задаваемая самостоятельно Клиентом в Системе, последовательность символов для осуществления дополнительной защиты от несанкционированного использования третьими лицами ПАК.

Список событий в Системе - (далее по тексту - Список)- список автоматически обновляемой информации в Системе доступной Клиенту. В Список входит:

- Вход в Систему;

- О поступлении в Банк Электронного документа;

- Отвержение Электронного документа;

- Входящие банковские письма;

- Движение средств по счету;

- О текущих остатках;

- Выписка по счету

Информирование Клиента о событии в Системе - (далее по тексту — Информирование) – автоматическая отправка Клиенту сообщения(-ий) о выбранном(-ых) самим Клиентом событии(-ях) из Списка.

Оператор Сотовой Связи - юридическое лицо, предоставляющее услуги сотовой радиотелефонной связи

SMS сообщение - короткое текстовое сообщение, отправленное Клиенту через сеть Оператора Сотовой Связи.

OTP-токен - устройство для генерации одноразовых паролей.

Мобильный телефон/терминал - радиотелефонное устройство с возможностью получения SMS сообщения, используемое Клиентом в сети Оператора Сотовой Связи.
Многофакторная аутентификация - дополнительная защита от несанкционированного доступа третьих лиц к Системе, путем ввода одноразового пароля.

 В качестве источника одноразовых паролей в Системе используется OTP-токены и/или SMS-сообщения, направляемые Клиенту на Мобильный терминал, номер(а) которого(-ых) указан(ы) Клиентом в Приложении №5.4 к Договору.

Идентификация Клиента в Системе (далее по тексту – Идентификация)– процедура исключения работы в Системе третьих лиц. Происходит в два этапа:

На стороне Клиента - проверка пароля, PIN-кода (при наличии) к ПАК и целостности Ключа;

На стороне Банка - проверка Открытого ключа и одноразового пароля;

Идентификация считается положительной, если результаты обоих этапов – положительные.

Пользователь Системы – физическое лицо, уполномоченное Клиентом в соответствии с Договором с помощью своего Закрытого ключа подписывать ЭЦП от имени Клиента отправляемые в Банк ЭД, а также получать из Банка ЭД, предназначенные Клиенту. Соответствующий Закрытому ключу Открытый ключ регистрируется Банком за Пользователем Системы на основании подписания Сторонами Сертификата ключа.

Функции Пользователей системы:

- заверение Электронных документов, отправляемых в Банк, ЭЦП при помощи Ключей;

- ответственное хранение Ключей;

- своевременное извещение Банка о случаях Компрометации Ключей;

- контроль за соблюдением установленных процедур работы в Системе;

- контроль за своевременностью обновления Ключей - по требованию Банка;

- организация регулярных сеансов связи с Банком (не реже одного раза в неделю) для своевременного получения из Банка выписок и служебных сообщений, а также иной информации, в т.ч. о текущем состоянии Электронных документов;

- осуществление регулярного просмотра корреспонденции в Системе.

Администратор Системы – физическое лицо, являющееся сотрудником Банка, уполномоченное Банком в соответствии с Договором с помощью своего Закрытого ключа подписывать ЭЦП от имени Банка отправляемые Клиенту ЭД, подписывать от имени Банка Сертификаты ключей Клиента и Банка, а также регистрировать соответствующие Открытые ключи в Системе.

Функции Администратора Системы:

- подписание собственноручной подписью от имени Банка, на основании доверенности, выданной Банком, юридически значимых документов в рамках данного Договора;

- регистрация Открытых ключей Клиента в Системе с подписанием Сертификата открытого ключа Клиента собственноручной подписью;

- активация Открытых ключей Клиента в Системе;

- блокировка Открытых ключей Клиента в Системе;

- настройка информирования Клиента в соответствии с данными, указанными в Приложении №8 к Договору;

- настройка дополнительных сервисов, в соответствии с указанными данными в Приложениях №9, 10.

- консультация Клиента по вопросам работы в системе, касающихся эксплуатации программного обеспечения, ПАК и OTP-токенов.

Оператор Системы – физическое лицо, являющееся сотрудником Банка, уполномоченное Банком в соответствии с Договором с помощью своего Закрытого ключа подписывать ЭЦП от имени Банка отправляемые Клиенту ЭД.

Функции Оператора Системы:

- обработка поступивших от Клиента ЭД в соответствии с внутренним регламентом Банка;

- заверение ЭЦП Электронных документов, отправляемых Клиенту, при помощи Ключей;

- консультация Клиента по вопросам формирования ЭД (правильности заполнения полей ЭД, указания дополнительных реквизитов платежей и т.п.)

2. Предмет и условия Договора

2.1. Банк на основании пункта 3 статьи 847 ГК РФ предоставляет Клиенту право передавать Банку в электронном виде Расчетные и иные Документы (далее по тексту – «Электронные документы») с использованием телекоммуникационных средств удаленного доступа: прямое модемное соединение в Банк или с использованием глобальной информационно-телекоммуникационной сети «Интернет» (далее по тексту – «Интернет») при помощи системы «Банк-Клиент» (далее по тексту – «Система»), состоящей из подсистем обработки, хранения, защиты (в т.ч. криптографической) и передачи информации. 

2.2. Криптографическая защита информации осуществляется Банком на основании следующих лицензий Центра по лицензированию, сертификации и защите государственной тайны ФСБ России:

- Лицензия ФСБ РФ № 0009424 рег. № ХК 1046 Х от 05.06.2009 г. предоставляет право на осуществление деятельности по техническому обслуживанию шифровальных средств;

- Лицензия ФСБ РФ № 0009423 рег. № ХК 1045 Р от 05.06.2009 г. предоставляет право на осуществление деятельности по распространению шифровальных средств;

- Лицензия ФСБ РФ № 0009425 рег. № ХК 1047 У от 05.06.2009 г. предоставляет право на осуществление деятельности по предоставлению услуг в области шифрования информации.

2.3.Стороны договорились об использовании ЭД в порядке и на условиях, установленных Договором.

2.4. Стороны имеют право обмениваться создаваемыми Системой ЭД, список которых приведен в согласованном Сторонами Перечне электронных документов, предназначенных для передачи по Системе (Приложение №1 к настоящему Договору). Изменение Перечня ЭД возможно только на основании соответствующих дополнительных соглашений к настоящему Договору, подписанных обеими Сторонами.

2.5. От имени Банка работу в Системе осуществляют: Администратор(-ы) Системы, Оператор(-ы) Системы.

2.6. От имени Клиента работу в Системе осуществляют: Пользователь(-и) системы.

2.7. Пересылка файлов неоговоренного Сторонами формата, а также файлов, содержащих различные активные (исполняемые) элементы, вирусы и т.п., недопустима. Ответственность за причиненный ущерб ложится на Сторону – отправителя такого файла.

2.8. ЭД в виде «Сообщения свободного формата» или в виде прикрепленного файла, полученный одной из Сторон, имеющий с ее точки зрения неоднозначное или неясное толкование, может не приниматься к исполнению до уточнения Стороной-получателем ЭД всех неясных обстоятельств с обязательным уведомлением посредством Системы о причине задержки исполнения Стороны-отправителя ЭД.

2.9. Стороны признают используемые в Системе процедуры и средства достаточными для защиты, подтверждения целостности и подлинности ЭД, а также идентификации лиц, подписывающих ЭД, передаваемые по телекоммуникационным каналам общего пользования, в том числе и сети Интернет.

2.10. Стороны признают включенные в Систему подсистемы обработки, хранения и передачи информации достаточными для обеспечения надежности, эффективности и безопасности функционирования Системы.

2.11. Стороны договорились признавать действие Комплекта ключей каждой Стороны на основании взаимоподписанного Сертификата ключа без обращения за удостоверением Сертификата ключа к какой-либо третьей стороне.

2.12. Стороны признают, что Закрытый ключ Пользователя Системы создается средствами Системы в единственном экземпляре, соответствует Открытому ключу, приведенному в Сертификате ключа, и находится в распоряжении только Пользователя Системы. Стороны признают, что предоставление доступа Пользователю Системы в Систему, а также создание корректной ЭЦП в ЭД невозможны без физического доступа к ПАК с хранящимся в нем Закрытым(-и) ключом(-ами), а также без знания Пароля на Закрытый ключ(-и).

2.13. ЭД, созданный(-е) средствами Системы и подписанный(-е) ЭЦП Пользователя Системы и (или) Оператора/Администратора Системы, признается Сторонами документом, имеющим равную юридическую силу с надлежащим образом оформленными документами на бумажных носителях, подписанными собственноручными подписями уполномоченных лиц и заверенными печатью Стороны - отправителя документа.

2.14. С использованием электронного документооборота в рамках настоящего Договора существующий между сторонами документооборот с использованием бумажных носителей не утрачивает силу.

2.15. При необходимости, в базовых договорах на предоставление соответствующих банковских услуг, Банк оговаривает с Клиентом особый регламент отправки документов на бумажных носителях, связанных с электронными документами, отправляемыми в рамках Системы. 

2.16. Форматы ЭД должны соответствовать Положению Банка России от 03.10.2002 г.  №2-П «О безналичных расчетах в Российской Федерации».

2.17. Стороны признают, что проставленные автоматическим способом штампы на Электронных Документах юридически тождественны штампам, проставляемым ручным способом на аналогичных документах, оформленных на бумажном носителе, и соответствуют требованиям Банка России.

 2.18. В связи с использованием электронного документооборота в рамках настоящего Договора Стороны обязуются строго соблюдать порядок, приведенный в Приложении №4 к настоящему Договору. Сторона, не выполняющая требования, изложенные в Приложении №4 к настоящему Договору, несет полную ответственность за возникающие в результате этого последствия.

2.19. Стороны при работе с Системой признают в качестве единой шкалы времени Хабаровское поясное время. Контрольным является время системных часов на аппаратных средствах Банка (сервере Системы).

2.20. Клиент осуществляет расходные операции по своим счетам, открытым в Банке в пределах операционного времени Банка. Операционное время Банка устанавливается в дни, установленные законодательством РФ: в рабочие дни с 9.00 до 18.00, в предвыходные и предпраздничные дни с 9.00 до 17.00. Расчетные ЭД документы, поступившие от Клиента в Банк в течение операционного времени Банка, принимаются текущим днем, а поступившие в послеоперационное время Банка – следующим рабочим днем.

2.21. Персональные данные Пользователя(-ей) Системы хранятся в электронном виде и обрабатываются с применением автоматизированных средств при эксплуатации Системы в течении срока действия договора. При расторжении настоящего Договора персональные данные удаляются из Системы по истечении 1 месяца с момента расторжения  настоящего Договора.
3. Обязанности и права Сторон
3.1. Клиент обязан: 

3.1.1. Обеспечить наличие технических и программных средств, необходимых для эксплуатации подсистемы «Клиент», в соответствии с требованиями, указанными в Приложении №3 к настоящему Договору. Организовать подключение технических средств к телекоммуникационным каналам, обеспечивающим выбранный Клиентом способ соединения с сервером Банка.

3.1.2. Назначить из штата своих сотрудников Пользователей Системы и определить им полномочия. Количество Пользователей Системы средствами Системы не ограничено.

3.1.3. Обеспечить уровень владения компьютерными технологиями Пользователей Системы в соответствии с требованиями, указанными в Приложении №3 к настоящему Договору.

3.1.4. Оплачивать Банку услуги по ведению счета (счетов) в системе электронных расчетов, а также услуги, непосредственно предоставленные Банком при подключении к Системе и услуги при ее последующей эксплуатации, в порядке, установленном разделом 4 настоящего Договора.

3.1.5. Не передавать третьим лицам  Закрытые и Открытые ключи, Сертификаты ключей, программно-аппаратные средства (ПАК и ОТП-токены), а также прочие сведения, относящиеся к настоящему Договору.

3.1.6. Не разглашать третьим лицам (за исключением случаев, предусмотренных действующим законодательством РФ или дополнительным соглашением сторон) особенности организации и функционирования Системы;

3.1.7. Немедленно известить Банк о лишении Пользователя Системы права подписывать ЭЦП создаваемые с помощью Системы ЭД, в т.ч. по телефону.

3.1.8. Своевременно просматривать (обрабатывать) все получаемые от Банка ЭД. Не реже одного раза в неделю осуществлять просмотр информации, переданной Клиенту Банком по Системе. Информация считается доведенной до Клиента при изменении статуса информации в Системе на стороне Банка;

3.1.9. Выполнять меры информационной безопасности при работе с Закрытыми ключами, ПАК и ОТП токенами указанные в Приложении №4 к настоящему Договору. 

3.1.10. Использовать многофакторную аутентификацию при работе в Системе с целью дополнительной защиты от несанкционированного доступа третьих лиц к Системе, указав необходимые данные в Приложении №9 к настоящему Договору. Порядок применения и условия использования многофакторной аутентификации отражены в Приложении №4 к настоящему Договору.  

3.1.11. Предоставить в Банк сведения о контактных телефонах Пользователей Системы (Приложение №7). 

3.1.12. Немедленно информировать Банк об обстоятельствах, которые делают возможным создание Электронных документов и их передачу посредством Системы лицами, не имеющими соответствующих полномочий, а также обо всех случаях компрометации закрытых ключей ЭЦП Клиента и повреждениях программно-аппаратных средств Системы. 

3.1.13. Аппаратные устройства генерации и хранения ключей ЭЦП (ПАК), полученные от Банка, использовать  исключительно для обмена Электронными документами с Банком, не подвергать их модификации и не передавать третьим лицам.
3.2. Клиент имеет право: 

3.2.1. При ошибочно отправленном ЭД, в течение 5 минут после отправки, осуществить отзыв данного документа. По истечении указанного времени возврат документа осуществляется на основании сообщения, отправленного по Системе в свободном формате (за исключением ЭД, оплаченных и отправленных в банк получателя). 

3.2.2. Подключить дополнительные счета Клиента, открытые в Банке к обслуживанию в Системе  заполнив заявление на подключение дополнительных счетов к Системе. 

3.2.3. Ограничить список IP адресов, с которых Клиент будет осуществлять доступ к Системе, указав их в форме Приложения №6 к настоящему Договору. 

3.2.4. Подключить услугу SMS-банкинг, для своевременного Информирования Клиента об интересующих его событиях в Системе, заполнив Приложение №8 к настоящему Договору. Условия предоставления данной услуги отражены в Приложении №4 к настоящему Договору. 

3.2.5. Подключить услугу дополнительного подтверждения Расчетных документов, предназначенную для защиты от несанкционированного доступа третьих лиц к Системе, путем ввода одноразового пароля при отправке Расчетных документов, превышающих определённую, заранее оговорённую сумму, указав необходимые данные, заполнив Приложение №10 к настоящему Договору. Условия предоставления данной услуги отражены в Приложении №4 к настоящему Договору.

3.2.6. Предоставить Банку список номеров счетов контрагентов Клиента для включения их в список доверенных счетов Системы на бумажном носителе по форме, приведенной в Приложение №11 к настоящему Договору либо в электронном виде с использованием Системы в сообщении свободного формата. К контрагентам Клиента, внесенным в список доверенных, не применяется процедура, указанная в п. 3.4.2. настоящего Договора. 

3.2.7. Предоставить Банку список номеров счетов контрагентов Клиента для включения их в список запрещенных счетов Системы на бумажном носителе по форме, приведенной в Приложение №12 к настоящему Договору либо в электронном виде с использованием Системы в сообщении свободного формата. 
3.3. Банк обязан: 

3.3.1. Предоставить Клиенту программное обеспечение подсистемы «Клиент», с входящим в его состав средствами генерации Комплекта ключей ЭЦП; 

3.3.2. Предоставить Клиенту ПАК, ОТП-токены в количестве, необходимом Клиенту на основании заявления для подключения к системе «Банк-Клиент»; 

3.3.3. Обеспечить Клиента инструктивным материалом по установке и использованию подсистемы «Клиент»; 

3.3.4. Оказать Пользователю Системы телефонные консультации по установке программного обеспечения подсистемы «Клиент»; 

3.3.5. Обеспечить обучение представителей Клиента правилам работы с Системой при условии наличия у них навыков работы с операционной системой и стандартным программным обеспечением, указанным в Приложении № 3 к настоящему Договору. Время и место обучения определяются Банком; 

3.3.6. Принимать и исполнять поступившие по Системе Электронные документы Клиента, успешно прошедшие проверку ЭЦП, не позднее следующего рабочего дня после даты подписания обеими сторонами сертификата открытых ключей ЭЦП Клиента; 

3.3.7. Проводить все операции, исполнять все обязательства по принятым Электронным документам Клиента, осуществлять предоставление соответствующих банковских услуг не позднее одного рабочего дня, следующего за днем поступления в Банк платежного документа; 

3.3.8. Консультировать Клиента по вопросам внедрения и эксплуатации Системы без выезда к Клиенту, по телефону технической поддержки или электронной почте, при условии выполнения Клиентом требований, изложенных в Приложении №3 к настоящему Договору; 

3.3.9. При возникновении проблем с эксплуатацией Клиентского модуля или аппаратного обеспечения (ПАК) у Клиента обеспечить выезд специалиста Банка для решения проблемы на месте; 

3.3.10. Известить Клиента не менее чем за три рабочих дня о предстоящей односторонней остановке Банком расчетов с использованием электронных документов. Для извещения Банк использует ЭД свободного формата; 

3.3.11. Известить Клиента об изменениях форматов ЭД и правил заполнения ЭД не позднее, чем за три дня до введения изменений в действие. Для извещения Банк использует ЭД свободного формата; 

3.3.12. Немедленно информировать Клиента обо всех случаях компрометации закрытых ключей ЭЦП Операторов или Администраторов Банка для проведения процедуры перегенерации ключей, а также иных согласованных действий по поддержанию Системы в рабочем состоянии.

3.4. Банк имеет право: 

3.4.1. После предварительного предупреждения Банк вправе отказать Клиенту в приеме от него распоряжений на проведение операции по банковскому счету (вкладу), подписанных аналогом собственноручной подписи (ЭЦП), в случае выявления сомнительных операций. В данном случае от Клиента принимаются только надлежащим образом оформленные расчетные документы на бумажном носителе. 

3.4.2. Запросить дополнительное подтверждение у Клиента на проведение поступивших по Системе Расчетных платежных документов по контактным данным, указанным в Приложении №7 к настоящему Договору. В случае если по техническим причинам получить подтверждение не удалось, Банк имеет право задержать проводку данного документа в автоматизированных системах Банка и исполнить поручение в конце текущего операционного дня Банка. 

3.4.3. На основании заявления Клиента по форме, приведенной в Приложении №12 к настоящему Договору не исполнять любые поступившие Расчетные документы с использованием Системы, успешно прошедшие проверку ЭЦП, и имеющие реквизиты, указанные в Приложении №12 к настоящему Договору. 

3.4.4. В одностороннем порядке расторгнуть договор с Клиентом в случае истечения сроков действия сертификатов ЭЦП, являющихся неотъемлемой частью договора, если Клиентом не были своевременно предоставлены новые сертификаты ЭЦП до окончания срока действия старых ключей. В адрес Клиента направляется уведомление о расторжении договора. По истечении 10 дней после отправки уведомления Клиенту и отсутствие от него письменных возражений, договор автоматически прекращает свое действие. 

3.4.5. В одностороннем порядке расторгнуть договор с Клиентом в случае отсутствия оборотов по счету Клиента в течение 6 месяцев. В адрес Клиента направляется уведомление о расторжении договора. По истечении 10 дней после отправки уведомления Клиенту и отсутствие от него письменных возражений, договор автоматически прекращает свое действие. 

3.4.6. Проводить телефонные консультации Пользователей Системы Клиента только при звонках с номеров телефонов, указанных в Приложении №7 к настоящему Договору. При поступлении звонка с иных номеров Банк вправе отказать в предоставлении какой-либо информации по телефону по любым вопросам, связанным с эксплуатацией программного или аппаратного обеспечения у Клиента, а также по вопросам работы в Системе. 

3.4.7. Отказать Клиенту в консультации по вопросам установки или эксплуатации Системы при невыполнении требований, изложенных в Приложении №3 к настоящему Договору.
4. Условия расчетов и порядок оплаты 

4.1. Стоимость подключения Клиента к Системе определяется тарифами КБ «УССУРИ» ОАО, действующими на дату заключения настоящего Договора. 

4.2. Комиссия за подключение к Системе, за предоставление ПАК и ОТП-токенов, за подключение дополнительных сервисов, приведенных в Приложении №4 к настоящему Договору, взимается Банком с расчетного счета Клиента в безакцептном порядке, после подписания настоящего Договора или соответствующего заявления(-й) Клиента по форме Приложений №№10-12 к настоящему Договору в размере установленном тарифами КБ «УССУРИ» ОАО на день взимания. 

4.3. Комиссия за проведение расчетных операций Клиента по Системе, а также за предоставление дополнительного сервиса SMS-банкинг, подключенного на основании заявления Клиента по форме Приложения №9 к настоящему Договору, взимается Банком в безакцептном порядке в последний рабочий день месяца, в размере установленном тарифами КБ «УССУРИ» ОАО на день взимания. 

4.4 Банк имеет право в одностороннем порядке изменять Тарифы, письменно уведомив об этом Клиента по системе «Банк-Клиент». 

4.5. Началом оказания услуг считается дата безакцептного списания со счета Клиента платы, указанной в п.п. 4.2., 4.3. настоящего Договора.

5. Форс-мажор 

5.1. Стороны взаимно освобождаются от ответственности за неисполнение или ненадлежащее исполнение обязательств по настоящему Договору, если оно вызвано факторами непреодолимой силы: авариями задействованного в Системе телекоммуникационного оборудования, принадлежащего третьим лицам, чрезвычайными обстоятельствами, стихийными бедствиями, военными действиями, актами органов власти, Центрального банка Российской Федерации. 

5.2. Сторона, которая не в состоянии выполнить свои обязательства по настоящему Договору в силу вышеуказанных причин, обязана незамедлительно проинформировать другую Сторону в письменной форме об их наступлении и прекращении.

6. Разрешение споров 

6.1. Возникающие в связи с настоящим Договором споры и разногласия, за исключением споров, разрешаемых в порядке, установленном Приложением № 4 к настоящему Договору, решаются Сторонами путем переговоров, а при не достижении согласия – в Арбитражном суде Хабаровского края.

7. Ответственность сторон и штрафные санкции

7.1. За неисполнение или ненадлежащее исполнение обязательств по настоящему Договору Стороны несут ответственность в порядке, предусмотренном действующим законодательством РФ.

7.2 Банк не несет ответственности за сбои в работе Системы, произошедшие не по вине Банка и повлекшие для Клиента невозможность передачи Электронного документа.

7.3. Банк не несет ответственности за исполнение за счет средств Клиента расчетных Электронных документов, подготовленных без участия Клиента неуполномоченными лицами, и переданных Банку по Системе, если эти документы прошли успешную проверку ЭЦП в соответствии с процедурами, изложенным в разделе 1 Приложения № 4 к настоящему Договору.

8. Сроки действия договора 
8.1. Настоящий Договор вступает в действие с даты его подписания обеими Сторонами.

8.2. Срок действия настоящего Договора составляет один год с даты подписания. 

8.3. Если ни одна из Сторон не уведомит письменно другую о прекращении действия Договора за один календарный месяц до даты его прекращения, то Договор автоматически продлевается на следующий год. 

8.4. Любая из Сторон вправе отказаться от исполнения обязательств по настоящему Договору в одностороннем порядке до истечения его срока, предупредив об этом письменно другую Сторону за три недели. 

8.5. При наличии неисполненных обязательств Сторон в случае одностороннего отказа какой-либо Стороны от исполнения Договора порядок расчетов определяется дополнительным соглашением Сторон. В противном случае Договор действует до полного исполнения Сторонами своих обязательств по Договору.

9. Дополнительные условия 

9.1. Любые дополнения и изменения к настоящему Договору имеют силу только в том случае, если они совершены в письменной форме и подписаны уполномоченными представителями обеих Сторон. Инструктивный материал, содержащий правила функционирования Системы, в одностороннем порядке изменяется Банком. 

9.2. Все Приложения и Дополнения, оформленные надлежащим образом, являются неотъемлемой частью настоящего Договора. 

9.3. Настоящий Договор составлен в трех экземплярах, имеющих одинаковую юридическую силу — два экземпляра для Банка, один экземпляр для Клиента.

9.4. Клиент согласен на дальнейшую модификацию Банком технологии работы Системы с целью ее совершенствования. 

9.5. Контактные телефоны для решения организационно-технических вопросов, связанных с функционированием Системы:

	От Банка
	Управление информационных технологий  КБ «УССУРИ»  ОАО  (техническая поддержка) с 9:00 до 17:30 , тел. 455-385

Бухгалтер - операционист, обслуживающий счет  С 9:00 до 17:30, тел. ___________ 

	От Клиента
	Программист (технический специалист)     ___________________________________

Бухгалтер       ____________________________________________________________


10. Юридические адреса и реквизиты Сторон

БАНК:
Открытое акционерное общество Коммерческий банк «Уссури»

Адрес:
г. Хабаровск, ул. Краснореченская, 109 

Телефон:
450-700  

Факс:            450-702

ИНН:          
2723010607

Корр.счет
30101810100000000700 в ГРКЦ ГУ ЦБ РФ по  Хабаровскому краю

БИК 040813700, ОКПО 09271290, ОКОНХ 96120

КЛИЕНТ: ______________________________________________________________________________________      

                    ______________________________________________________________________________________

Адрес:
___

Телефон:


Факс:


Р/Счет:  


	БАНК

___________________________________________

(должность)

___________________________(______________)

                    (подпись)                                             Ф.И.О.

«_____»__________________ 20___ г.

м.п.
	КЛИЕНТ

___________________________________________

(должность)

___________________________(______________)

                    (подпись)                                             Ф.И.О.

«_____»__________________ 20___ г.

м.п.


Приложение №1

 к Договору «Об использовании

электронных документов» 

№_____ от  «_____»__________20__ г.

Перечень разрешенных ЭД, формируемых Клиентом, и права Пользователей Системы.

	
	Тип документа
	Использование документа   (да/нет)
	Номер группы

	1
	Платежное поручение
	
	

	2
	Заявка на наличные
	
	

	3
	Заявление на перевод  валюты
	
	

	4
	Поручение на покупку иностранной валюты
	
	

	5
	Поручение на продажу иностранной валюты
	
	

	6
	Распоряжение на списание с транзитного счета
	
	

	7
	Поручение на конвертацию валюты
	
	

	8
	Паспорт сделки по контракту
	
	

	9
	Паспорт сделки по кредитному договору
	
	

	10
	Справка о поступлении валюты РФ
	
	

	11
	Справка о подтверждающих документах
	
	

	12
	Справка о валютных операциях
	
	

	13
	Запрос на аннуляцию
	
	

	14
	Сообщение свободного формата
	
	

	15
	Рублевые выписки
	
	

	16
	Валютные выписки
	
	

	17
	Сведения о выгодоприобретателе - юридическом лице
	
	

	18
	Сведения о выгодоприобретателе - физическом лице
	
	

	19
	Зарплатный реестр
	
	

	20
	Заявление на открытие карты
	
	

	21
	Заявление на  присоединение к зарплатному проекту
	
	

	22
	Заявление на предоставление овердрафта
	
	

	23
	Заявление на перевыпуск банковской карты
	
	

	24
	Изменение сведений о сотруднике
	
	

	25
	Заявление на блокирование карты
	
	

	26
	Открепление от зарплатного проекта
	
	


Примечание:
В столбце «Использование документа» указываются «ДА» или «НЕТ». В столбце «Группа» - номер группы, членам которой разрешается выполнять операцию. Если используется один комплект ЭЦП – все пользователи системы относятся к группе №1.

	БАНК

___________________________________________

(должность)

___________________________(______________)

                    (подпись)                                             Ф.И.О.

«_____»__________________ 20___ г.

м.п.
	КЛИЕНТ

___________________________________________

(должность)

___________________________(______________)

                    (подпись)                                             Ф.И.О.

«_____»__________________ 20___ г.

м.п.


Приложение №2

 к Договору «Об использовании

электронных документов» 

№_____ от  «_____»__________20__ г.

Список Пользователей Системы

	Фамилия, имя, отчество
	Должность

пользователя
	Группа

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


Примечание:
В столбце «Должность пользователя» указываются должности Пользователей Системы в соответствии со штатным расписанием или юридическим статусом (например: «Главный бухгалтер» или «Индивидуальный предприниматель». В столбце «Группа» - номер группы, к которой относится Пользователь Системы Клиента.

	БАНК

___________________________________________

(должность)

___________________________(______________)

                    (подпись)                                             Ф.И.О.

«_____»__________________ 20___ г.

м.п.
	КЛИЕНТ

___________________________________________

(должность)

___________________________(______________)

                    (подпись)                                             Ф.И.О.

«_____»__________________ 20___ г.

м.п.


Приложение № 3

 к Договору «Об использовании

электронных документов» 

№_____ от  «_____»__________20__ г.

Перечень технических и программных средств, необходимых для работы подсистемы «Клиент»

Для работы подсистемы «Клиент» требуется один или несколько персональных компьютеров с одной из операционных систем: Microsoft Windows 2000, Windows server 2003/2008, Microsoft Windows XP, Microsoft Windows Vista, Microsoft Windows 7,  Linux
, Solaris.

В зависимости от выбранного типа подключения к банковскому серверу, персональный компьютер пользователя Системы  должен быть оснащен модемом или иным устройством подключения к сети «Интернет».

Персональный компьютер должен быть оснащён USB портом для подключения ПАК.

При наличии у Клиента межсетевого экрана должна быть обеспечена возможность, устанавливать TCP-соединения через порты: 80, 443, 9091 на адреса в сети Интернет ibank.ussurybank.ru, bk1.ussurybank.ru, bk2.ussurybank.ru, bk3.ussurybank.ru, bk4.ussurybank.ru, www.ussurybank.ru

При планируемой работе через аналоговый модем Банк выдает регистрационные данные,  содержащие номер телефона, имя пользователя и пароль для доступа к модемному пулу Банка. 

Для работы подсистемы «Клиент» необходимо установить среду исполнения Java, который поставляется вместе с дистрибутивом программного обеспечения подсистемы «Клиент». Также возможно загрузить и установить среду исполнения Java с сайта производителя ПО www.java.com

Загрузить необходимое программное обеспечение Клиент может с сайта Банка в сети Интернет:

WWW.USSURYBANK.RU

ВАЖНО! Для установки компонентов программного обеспечения (драйверов персонального аппаратного криптопровайдера) на момент инсталляции у Пользователя Системы должны быть права администратора в операционной системе на персональном компьютере, используемом для установки Клиентского модуля системы.

Требования к уровню владения компьютерными технологиями Пользователями Системы

Пользователь Системы, назначенный Клиентом в соответствии с Договором должен:

1. Работать на персональном компьютере, на уровне уверенного пользователя. Уметь выполнять базовый набор операций в операционной системе персонального компьютера:

- Ориентироваться в структуре хранения файлов на ПК;

- Уметь работать с файлами и каталогами (папками), доступными Пользователю - уметь копировать, переносить удалять файлы;

- Уметь запускать на выполнение программы, установленные в операционной системе ПК;

- Уметь работать с офисными приложениями – программами для набора текста, электронными таблицами, программами для просмотра документов и изображений.

2. Уметь работать с компьютерной периферией  - приводами CD и DVD дисков, принтерами, а также с устройствами, подключаемыми к портам USB компьютера (flash-дисками)

	БАНК

___________________________________________

(должность)

___________________________(______________)

                    (подпись)                                             Ф.И.О.

«_____»__________________ 20___ г.

м.п.
	КЛИЕНТ

___________________________________________

(должность)

___________________________(______________)

                    (подпись)                                             Ф.И.О.

«_____»__________________ 20___ г.

м.п.


Приложение № 4

 к Договору «Об использовании

электронных документов» 

№_____ от  «_____»__________20__ г.

Порядок взаимодействия сторон по осуществлению обмена электронными документами

1. Обмен Электронными документами.

1.1. Для работы в Системе Пользователь Системы использует программно-технические средства, удовлетворяющие требованиям, приведённым в Приложении № 3 к настоящему Договору.

1.2. В процессе работы Пользователь Системы выполняет в Системе следующие действия:

· Формирование новых ЭД. 

· Подпись ЭЦП каждого или группы ЭД. 

· Отправка подписанных ЭД или группы ЭД в Банк.

· Просмотр, печать сформированных Клиентом ЭД.

· Получение ЭД из Банка

· Просмотр, печать поступивших из Банка ЭД.

1.3. Пользователь Системы  заполняет или редактирует формы Электронных документов в формате, определенном в экранной форме Клиентской части Системы, и заверяет созданные Электронные документы своей (своими) ЭЦП. ЭЦП подтверждает авторство созданного в Системе Электронного документа и является средством проверки неизменности его содержания, так как любое изменение Электронного документа после заверения его ЭЦП нарушает целостность ЭЦП.

1.4. Инициатором передачи Электронных документов в Банк, а также получения от Банка информации, переданной по Системе, является Пользователь Системы. Для получения по Системе от Банка интересующей его информации Пользователь Системы формирует соответствующие запросы и направляет их в Банк, в ответ на которые Банк предоставляет запрашиваемую информацию. Сроки исполнения Банком этих Электронных документов указаны в п.2.21 настоящего Договора. 

1.5.  Банк передает Клиенту по Системе следующие виды Электронных документов: 

- выписки по счетам Клиента; 

- расшифровки поступлений по счетам Клиента (кредитовые расчетные документы); 

- справочную информацию.

1.6. Пользователь Системы самостоятельно устанавливает соединение с сервером Системы и следит за поддержанием сеанса связи во время работы в Системе.

1.7. Осуществляется Идентификация. Только при положительном результате Идентификации, Пользователь получает доступ к Системе и начинает работу в ней.

1.8. После получения подписанного ЭД Банком, процедура обработки ЭД сервером Системы происходит следующим образом:

· Проверяется ЭЦП ЭД,

· Основанием для принятия Банком ЭД, переданного Клиентом по Системе, является наличие и корректность ЭЦП документа. При положительном результате проверки сервер Банка проставляет в документе отметку о времени приема и сохраняет данный документ в Системе. При отрицательном результате проверки Клиент получает уведомления Системы о возникшей ситуации.

1.9. Процедуры, описанные в п.1.8 настоящего Приложения, представляют собой единый и неделимый на части процесс получения Банком ЭД, не могут быть выполнены в другой последовательности и рассматриваться независимо друг от друга.

1.10. Результат проверки ЭД считается положительным, если Электронный документ оформлен в соответствии с действующим законодательством РФ и требованиями, установленными в данном Договоре, заверен надлежащей (надлежащими) ЭЦП и прошел в Банке проверку ЭЦП. Банк оставляет за собой право в соответствии с  п.11 ст.7 ФЗ от «7» августа 2001 г. № 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма» отказать в выполнении распоряжения Клиента о совершении операции по банковскому счету (вкладу), за исключением операций по зачислению денежных средств, если по ранее проведенной операции, возможно связанной с легализацией (отмыванием) доходов, полученных преступным путем и финансирования терроризма Клиентом не предоставлены, требуемые Банком документы.

1.11. Переданный Клиентом в Банк документ в каждый момент времени имеет на сервере Банка определенный статус с отметкой времени его получения. Статус документа изменяется Банком. Клиент имеет возможность получать с сервера Банка информацию об изменении статуса переданного в Банк документа. Сервер Банка присваивает полученным от Клиента документам следующие статусы:

- «Новый»: присваивается при создании и сохранении нового Электронного документа, при редактировании и сохранении существующего Электронного документа, а также при импорте Электронного документа из файла. Документ со статусом «Новый» Банк не рассматривает и не обрабатывает.

- «Подписан»: присваивается в случае, если Электронный документ подписан, но число подписей под Электронным документом меньше необходимого. При внесении изменений в Электронный документ с таким статусом и его последующем сохранении статус Электронного документа меняется на «Новый»;

- «Требует подтверждения» – присваивается Расчетному Электронному документу после получения необходимого количества подписей и в случае Расчетных Электронных документов, сумма которых превышает заданное пороговое значение. В этих случаях Клиент обязан дополнительно подтвердить Расчетный Электронный документ одноразовым паролем, получаемым на зарегистрированный в Системе номер Мобильного терминала или с помощью OTP-токена.

- «Доставлен»: присваивается Электронному документу, когда число подписей под Электронным документом соответствует необходимому для рассмотрения этого документа Банком. Статус «Доставлен» является для Банка указанием начать обработку Электронного документа (исполнить или отвергнуть);

- «Отвергнут»: присваивается Электронному документу, не прошедшему проверку в соответствии с пунктом 3.4.1 Договора, либо последующую проверку по причине его несоответствия требованиям, установленным действующим законодательством РФ, а также в иных случаях на усмотрение Банка;

- «На исполнении»: присваивается Расчетному Электронному документу, находящемуся на этапе исполнения Банком;

- «На обработке»: присваивается Расчетному Электронному документу, при его выгрузке в АБС Банка;

- «Исполнен»: присваивается Расчетному электронному документу – после получения Банком выписки по соответствующему корреспондентскому счету Банка, подтверждающей исполнение такого документа, – если документ исполнялся через корреспондентский счет, и непосредственно после отражения документа в балансе Банка – если документ был исполнен внутри Банка.

1.12. После проверки Банком Электронного документа Система присваивает ему статус «На обработке» или «Отвергнут» соответственно. Статус каждого Электронного документа, однозначно отражающий текущий этап его обработки Банком, автоматически отслеживается программными средствами Системы Банка во время сеансов связи, проводимых Клиентом. Свидетельством того, что Электронный документ доставлен в Банк, является присвоение ему в Системе статуса «Доставлен». 

1.13. Информация об Электронных документах, не принятых Банком к исполнению, размещается в Системе в течение рабочего дня (с учетом установленного режима работы Банка), следующего за днем получения Электронного документа, с указанием причины, по которой документ не принят к исполнению.

1.14. Клиент самостоятельно распечатывает на бумажном носителе полученные по Системе Электронные документы, заверенные ЭЦП Банка (автоматическим способом проставляется штамп Банка).

1.15. Информация, переданная Банком Клиенту по Системе, считается доведенной до сведения Клиента при изменении статуса информации на стороне Банка.

1.16. Все Электронные документы после их сохранения находятся в сервере Системы Банка и доступны Клиенту только во время проведения авторизованных сеансов связи с Банком по Системе.

2. Порядок получения, замены и хранения ключей

2.1. Клиент имеет право генерировать Комплекты ключей своих Пользователей Системы в соответствии со списком лиц, перечисленным в Приложении № 2 к настоящему Договору с помощью подсистемы «Клиент»,  предоставленной Банком, на своих технических средствах.

2.2. Процесс генерации Ключей осуществляется Клиентом на персональном компьютере Клиента с использованием ПАК. Полученные в ходе генерации Сертификаты Клиента передаются Клиентом в Банк на бумажном носителе.

2.3. Открытый ключ каждого Пользователя Системы регистрируется Банком на основании подписанного Сторонами Сертификата ключа Клиента.

2.4. Регистрация Открытых Ключей в Системе осуществляется Администратором Банка не позднее, чем через 3 рабочих дня после передачи Клиентом в Банк Сертификатов, при условии их корректного заполнения. 

2.5. Срок действия Комплекта ключей указывается в Сертификате ключа. Установленный Банком срок действия Комплекта ключей составляет один год. До истечения установленного срока Клиент обязан инициировать процедуру смены Комплектов ключей. По инициативе одной из Сторон Комплекты ключей могут быть заменены в любой момент их действия. Каждый новый Сертификат ключа, подписанный Сторонами, автоматически отменяет действие Сертификата ключа данного Пользователя Системы, выпущенного ранее.

2.6. Сертификаты ключей должны храниться у каждой из Сторон не менее 2-х лет после окончания их срока действия.

2.7. Обязательная замена Комплекта ключей проводится в следующих случаях:

· истек срок действия Комплекта ключей;

· произошла Компрометация ключей:

· произошла смена руководителя Клиента, от чьего лица был заключен Договор.

2.8. В случае лишения Клиентом Пользователя Системы права подписывать ЭЦП ЭД соответствующие Комплекты ключей выводятся из действия на основании письменного заявления Клиента или ЭД свободного формата, отправленного средствами Системы.

2.9. Способ хранения Клиентом закрытых ключей и паролей к Ключам должен исключать их утрату и использование неуполномоченными лицами. Клиент обязуется самостоятельно обеспечить сохранность, неразглашение и нераспространение Закрытых ключей. Ниже описаны основополагающие принципы безопасной работы в Системе:

· Пароль на доступ к Закрытому ключу должен быть известен только Владельцу ключа.

· Необходимо ограничить список IP-адресов с которых возможна работа в Системе.

· Необходимо использовать двухфакторную авторизацию в системе и сервис уведомления о событиях в системе

2.10. Для предотвращения попадания специализированных вредоносных программ (троянов) на персональный компьютер Клиента необходимо:

- Соблюдать регламент ограниченного физического доступа к персональному компьютеру Клиента. Должен быть утвержден список сотрудников организации, включая ответственных сотрудников и технический персонал, которым разрешен доступ к персональному компьютеру Клиента;

- Использовать и оперативно обновлять специализированное ПО для защиты информации - антивирусное ПО, персональные межсетевые экраны, средства защиты от несанкционированного доступа и пр.

- Использовать и оперативно обновлять системное и прикладное ПО только из доверенных источников, гарантирующих отсутствие вредоносных программ. При этом необходимо обеспечить целостность получаемых на носителях или загружаемых из Интернета обновлений.

- Соблюдать правила безопасной работы в Интернете.

2.11. При хранении и эксплуатации ПАК пользователю необходимо соблюдать ряд правил и требований, предъявляемых компанией поставщиком данных устройств, при нарушении которых указанные устройства могут выйти из строя, что ведет к потере гарантии:


- Не передавайте ПАК третьим лицам! Не сообщайте третьим лицам пароль от Ключей;


- Подключайте ПАК к компьютеру только на время работы с Системой;


- В случае утери (хищения) или повреждения ПАК немедленно свяжитесь с Банком

2.12. Стороны также обязаны обеспечить комплекс организационно-технических мер, направленных на выполнение следующих требований безопасности:


- исключение возможности несанкционированных Банком изменений в технических и программных средствах Клиента, определенных в Приложении № 3 к настоящему Договору;


- исключение появления в компьютере подсистемы «Клиент» вирусов и других программ деструктивного действия, которые могут разрушить или модифицировать программное обеспечение подсистемы, скомпрометировать  ключи Пользователя Системы;


- исключение Компрометации ключей, Сертификатов ключей в процессе их получения, транспортировки, эксплуатации и хранения;

- своевременное информирование другой Стороны о случаях Компрометации  ключей;

- контроль соблюдения требований безопасности.

3. Обеспечение безопасности процедуры обмена документами

3.1. Для обеспечения безопасности электронных расчетов используются следующие механизмы:

· Для криптографической защиты информации в Систему встроена сертифицированная ФСБ многоплатформенная криптобиблиотека «Крипто-Си» компании «КриптоЭкс», информация о сертификации представлена в сети Интернет http://www.cryptoex.ru/. Для защиты от несанкционированного доступа в телекоммуникационных каналах используется протокол Secure Socket Layer (SSL 3.0) с длиной сессионного ключа не менее 128 бит. Системой поддерживаются следующие алгоритмы шифрования данных: DES(168), RC4(128); 

· Электронная цифровая подпись (ЭЦП) под электронными документами применяется для обеспечения целостности и аутентичности (доказательства авторства) информации. ЭЦП Клиента (ЭЦП) используется в качестве аналога личной подписи. Для формирования ЭЦП используются следующие криптографические алгоритмы: ГОСТ Р34.10-94 - процедура формирования ЭЦП и ГОСТ Р34.11-94 - процедура вычисления хэш-функции. 

· Механизм криптографической аутентификации сторон используется для обеспечения защищенного взаимодействия через телекоммуникационные каналы. При необходимости передать в Банк документ или получить информацию Клиент осуществляет защищенное взаимодействие с сервером Системы. Каждое взаимодействие происходит в рамках отдельной сессии с использованием новых сеансовых ключей. Защищенное взаимодействие разбито на два уровня: верхний уровень - Прикладной Протокол, и нижний уровень - Защищенный Сетевой Протокол. В Прикладном Протоколе реализован механизм аутентификации пользователя, при этом используются такие же криптографические алгоритмы, как и при формировании ЭЦП. Защищенный сетевой протокол обеспечивает целостность и шифрование данных, передаваемых между Клиентом и сервером Системы, а также аутентификацию сервера Системы на стороне Клиента, при этом используются следующие криптографические алгоритмы: 

- RSA-1024 - ассиметричный криптографический алгоритм с модулем длиной 1024 бита. Используется в процедуре согласования сеансовых ключей шифрования и контроля уникальности сессии; 

- ГОСТ 28147-89 - симметричный алгоритм шифрования. Используется сервером Системы для шифрования передаваемых данных в режиме гаммирования, а также для вычисления имитовставки.

3.2. В сервере Системы Банка хранятся только Открытые ключи. Закрытые ключи третьим лицам и Банку не известны. 

3.3. В случае возникновения угрозы Компрометации Закрытых ключей регламентируется следующая последовательность действий Клиента. Если произошла Компрометация ключей Пользователя Системы Клиента, последний обязан:

· Сообщить Администратору Системы по телефону или иным каналам связи, указанным при регистрации Клиента в системе, о факте Компрометации ключей. 

· В случае принятия решения о замене Комплекта ключей, сгенерировать новый Комплект ключей самостоятельно.

3.4. При получении сообщения от Клиента по телефону о возникновении угрозы Компрометации ключей Клиента Банк немедленно приостанавливает использование Системы данным Клиентом. С этого момента операции проводятся только на основании документов, оформленных в бумажном виде. 

Дальнейшее использование Системы Клиентом возможно только после устранения угрозы Компрометации ключей Клиента.

4. Многофакторная аутентификация

4.1. Многофакторная аутентификация — обязательный к использованию элемент защиты Системы,  действующий в рамках данного Договора и предназначенный для дополнительной защиты от несанкционированного доступа третьих лиц к Системе. Многофакторная авторизация обеспечивается путем ввода одноразового пароля при подключении к Системе (во время синхронизации, при использовании PC-банкинг). 

4.2. В качестве источника одноразовых паролей используется OTP-токены и/или SMS-сообщения, передаваемые на указанные Клиентом номера сотовых телефонов/терминалов. 

4.3. Настройка многофакторной аутентификации, осуществляется на основании данных, указанных в Приложении №9 к настоящему Договору.

4.4. Использование многофакторной аутентификации Клиентом является обязательной — данный элемент Системы нельзя отключить. Без использования многофакторной аутентификации Клиентом его работа в Системе не возможна.

4.5. Настройку многофакторной аутентификации  Клиента осуществляет Банк. 

4.6. В случае применения ОТП-токенов Банк предоставляет их необходимое количество Клиенту в соответствии с заявленным количеством в Приложении №9 к настоящему Договору.

4.7. В случае применения SMS для получения одноразовых паролей, Банк не несет ответственности в случае неполучения Клиентом сообщений в связи с техническими проблемами, в том числе по вине операторов сотовой связи или провайдеров.
5. Сервис «SMS-банкинг»

5.1. Сервис SMS-банкинг (далее по тексту - SMS-банкинг) — комплекс услуг, действующий в рамках настоящего Договора и предназначенный для Информирования Клиента. Использование SMS-банкинг позволяет контролировать события в Системе, тем самым оперативно реагировать при несанкционированном доступе к счету(счетам) Клиента третьих лиц с целью хищения денежных средств или какой-либо другой целью.

5.2. Стоимость услуги определяется в соответствии с Тарифами Банка.

5.3. Подключение сервиса  SMS-банкинг,  осуществляется на основании данных, указанных в Приложении №8 к настоящему Договору.

5.4. Клиент может отключить SMS-банкинг, указав необходимые данные по форме заявления в Приложении №8 к настоящему Договору. Отключение данного сервиса не влияет на использование других сервисов (многофакторная авторизация, дополнительное подтверждение расчетных документов)

5.5. Настройку SMS-банкинг Клиент выполняет самостоятельно. При изменении настроек SMS-банкинг Банк отправляет SMS-сообщение на номер указанный в Приложении №8 к настоящему Договору.

5.6. Информирование производится путем отправки Клиенту сообщения, используя настройки SMS-банкинг.

5.7. В связи с тем, что указанные сообщения передаются в открытом виде по открытым каналам связи, Банк не несет ответственности за возможное раскрытие третьими лицами информации о состоянии счетов Клиента.

5.8. Банк не несет ответственности в случае неполучения Клиентом сообщений в связи с техническими проблемами, в том числе по вине операторов сотовой связи или провайдеров.

5.9. Банк вправе временно блокировать доступ Клиента к услугам SMS-банкинг если такая мера необходима для обеспечения безопасности Системы.

6. Сервис дополнительного подтверждения расчетных документов

6.1. Сервис дополнительного подтверждения расчетных документов — услуга, действующая в рамках данного  Договора и предназначенная для дополнительной защиты от несанкционированного доступа третьих лиц к Системе, путем ввода одноразового пароля при отправке Расчетных документов Клиентом, превышающих определённую заранее оговорённую сумму.

6.2. В качестве источника одноразовых паролей используется OTP-токены и/или SMS-сообщения передаваемые на указанные Клиентом номера сотовых телефонов/терминалов. 

6.3. Стоимость услуги определяется в соответствии с тарифами Банка.

6.4. Клиент может подключить сервис подтверждения расчетных документов, указав необходимые данные в Приложении №10 к настоящему Договору.

6.5. Клиент может отключить сервис подтверждения расчетных документов, указав необходимые данные в Приложении №10 к настоящему Договору.

6.6. Настройку сервиса подтверждения расчетных документов осуществляет Банк. 

6.7. В случае применения ОТП-токенов Банк предоставляет их необходимое количество Клиенту в соответствии с заявленным количеством в Приложении №10 к настоящему Договору.

6.8. В случае применения SMS для получения одноразовых паролей, Банк не несет ответственности в случае неполучения Клиентом сообщений в связи с техническими проблемами, в том числе по вине операторов сотовой связи или провайдеров.

6.9. Банк вправе временно блокировать сервис дополнительного подтверждения расчетных документов, если такая мера необходима для обеспечения безопасности Системы.

7. Порядок проверки ЭД и ЭЦП при разногласиях.

7.1. Стороны в рабочем порядке урегулируют все споры, возникающие между ними в ходе работы в Системе, за исключением споров, указанных в данном разделе.

7.2. Споры Сторон по поводу авторства и неизменности содержания Электронных документов рассматриваются Экспертной комиссией, формируемой Сторонами (далее по тексту – Комиссия).

7.3. Спорным ЭД является ЭД, в отношении, которого одна Сторона предъявляет претензии по его подлинности другой Стороне.

7.4. Процедура рассмотрения спора состоит из следующих этапов:

- предъявление претензии одной из Сторон другой Стороне;

- формирование Комиссии для рассмотрения спора;

- разрешение Комиссией спора по существу.

7.5. Претензия предъявляется соответствующей Стороной в письменной форме путем официального вручения под расписку другой Стороне или направления по почте телеграммой либо заказным письмом с уведомлением о вручении.

7.6. Получив претензию, соответствующая Сторона официально в письменной форме информирует другую Сторону о результатах ее рассмотрения в течение 5 (Пяти) рабочих дней с даты получения претензии.

7.7. Сторона, предъявившая претензию, в течение 5 (Пяти) рабочих дней после получения результатов рассмотрения претензии от другой Стороны должна рассмотреть представленные объяснения и письменно уведомить другую Сторону о снятии претензии или о несогласии с представленными объяснениями.

7.8. Если Сторона не согласна с представленными объяснениями, Стороны обязаны в течение 5 (Пяти) рабочих дней со дня уведомления о несогласии сформировать Комиссию для рассмотрения и разрешения указанного спора по существу.

7.9. В состав Комиссии включаются равное количество представителей Банка  и представителей Клиента, а в случае необходимости (по соглашению Сторон) – независимые эксперты. Представителями Банка и Клиента могут быть назначены как сотрудники этих организаций, так и иные компетентные лица, полномочия которых подтверждаются соответствующими документами. Максимальное количество членов Комиссии не должно превышать 6 (Шести) человек.

7.10. Заседание Комиссии проводится не позднее 2 (Двух) рабочих дней со дня ее формирования.

7.11. При рассмотрении спора об авторстве и неизменности содержания Электронного документа Комиссия устанавливает следующие факты:

- предмет спора Сторон;

- перечень Электронных документов, относящихся к предмету спора;

- идентичность созданного Клиентом Электронного документа документу на бумажном носителе, распечатанному Банком и хранимому в документах дня Банка;

- принадлежность ЭЦП Электронного документа Клиенту.

7.12. При рассмотрении спора Комиссия использует следующие данные в качестве эталонных:

- данные имеющегося в Банке архива отправленных/принятых Электронных документов;

- Сертификат(ы), подписанный(ые) Клиентом и хранящийся(хранящиеся) в Банке (Эталонный(е) Сертификат(ы));

- Сертификат(ы), подписанный(ые) сотрудником(амии) Банка, осуществляющими обслуживание Клиента и хранящийся(хранящиеся) в Банке (Эталонный(е) Сертификат(ы)).

7.13. Разрешение споров осуществляется на основании результатов проверки ЭЦП Клиента в спорном Электронном документе.

7.14. Комиссия осуществляет свою работу на территории Банка с использованием персонального компьютера, свободного от вирусов и программных закладок.

7.15. Для рассмотрения спора Комиссией представители Банка предоставляют оригиналы Эталонного(-ых) Сертификата(-ов) на бумажном носителе, хранящемся в Банке вместе с экземпляром данного Договора.

7.16. Клиент для рассмотрения спора Комиссией предоставляет Сертификат(ы), хранящийся (хранящиеся) у Клиента.

7.17. Если инициатором рассмотрения спора является Клиент, Комиссией устанавливается актуальность Открытых ключей на момент передачи Электронного документа, являющегося объектом спора. Открытые ключи считаются актуальными, если они были зарегистрированы в Системе в установленном Банком и данным договором порядке и действовали в момент, когда спорный Электронный документ был передан Клиентом в Банк.

7.18. Принимая во внимание криптографические функции ПАК, реализованные в соответствии со стандартами Российской Федерации формирование и проверка ЭЦП по ГОСТ Р34.10-2001, шифрование и расшифрование в соответствии с ГОСТ 28147-89, формирование и проверка имитовставки (последовательности данных фиксированной длины, получаемой по определенному правилу из открытых данных и Закрытого ключа и добавляемой к данным для обеспечения имитозащиты) в соответствии с ГОСТ 28147-89, вычисление хеш-функции в соответствии с ГОСТ Р34.11-94, гарантирующими невозможность подделки значения сертифицированной ЭЦП любым лицом, не обладающим Закрытым ключом, Стороны признают, что рассмотрение спора в отношении авторства и неизменности содержания Электронного документа заключается в доказательстве принадлежности ЭЦП конкретного Электронного документа конкретной Стороне.

7.19. Рассмотрение Комиссией спора об авторстве и неизменности содержания Электронного документа проводится с использованием АРМ «Операционист» Системы.

7.20. В целях формирования Протокола проверки ЭЦП Администратор ЦАП Банка в присутствии Комиссии осуществляет следующие действия:

- выводит на печать Сертификат, сохранённый в базе данных Системы, используя АРМ «Администратор» Системы;

- сравнивает распечатанный Сертификат из базы данных Системы с Эталонным Сертификатом, предоставленным Комиссии представителем Банка, ответственным за хранение оригиналов Сертификатов, а также с аналогичным Сертификатом, хранящимся у Клиента и представленным Комиссии Клиентом.

- значения Открытого ключа, содержащиеся в Каталоге открытых ключей, в Эталонном Сертификате и в хранящемся у Клиента Сертификате, должны совпасть. В случае их несовпадения верным признается Эталонный Сертификат;

- с помощью АРМ «Операционист» находит спорный документ и, используя меню «Проверить ЭЦП», формирует результат проверки ЭЦП, в котором указываются идентификаторы Ключей ЭЦП, участвовавшие в подписи документа, авторство которого оспаривается;

- выводит на печать Документ со списком идентификаторов подписавших его ключей ЭЦП. В случае, если спорный Электронный документ был подписан несколькими ЭЦП, данная процедура повторяется применительно к каждой ЭЦП.

7.21. Принадлежность ЭЦП Клиенту и авторство Электронного документа считается установленным, если идентификаторы открытых ключей ЭЦП, содержащихся в списке идентификаторов, подписавших Документ, и Эталонном Сертификате совпадают, в Документе сформирована запись «ЭЦП Корректна», и распечатанный Сертификат из Каталога открытых ключей совпадает с Эталонным Сертификатом.

7.22. Заключение Комиссии оформляется письменно в двух экземплярах – по одному для каждой из Сторон – и подписывается всеми членами Комиссии.

7.23. Заключение Комиссии является окончательным, пересмотру во внесудебном порядке не подлежит и является обязательным для участвующих в рассмотрении спора Сторон.

7.24. Если Стороны не могут урегулировать спор в рабочем порядке, не согласны с Заключением Комиссии, или если одна из Сторон уклоняется от создания Комиссии в случаях, когда в соответствии с настоящим Порядком Комиссия должна быть создана, возникший спор передается на рассмотрение и разрешение по существу суду, определенному Сторонами в Договоре.

	БАНК

___________________________________________

(должность)

___________________________(______________)

                    (подпись)                                             Ф.И.О.

«_____»__________________ 20___ г.

м.п.
	КЛИЕНТ

___________________________________________

(должность)

___________________________(______________)

                    (подпись)                                             Ф.И.О.

«_____»__________________ 20___ г.

м.п.



Приложение № 6

 к Договору «Об использовании

электронных документов» 

№_____ от  «_____»__________20__ г.

Заявление на подключение/отключение сервиса IP-фильтрации

□ Просим установить IP-фильтрацию к Системе «Банк-Клиент».

□ Просим снять IP-фильтрацию к Системе «Банк-Клиент».

□ Просим не предоставлять услуги IP-фильтрацию к Системе «Банк-Клиент».

Список IP-адресов, подлежащих включению или исключению в/из IP-фильтр. 

	№
	IP-адрес1
	Фактический адрес подключения2
	Провайдер3

	1
	
	
	

	2
	
	
	

	3
	
	
	

	4
	
	
	

	5
	
	
	

	6
	
	
	

	7
	
	
	

	8
	
	
	

	9
	
	
	

	10
	
	
	


Примечание:


1. Данные об IP-адресе предоставляются Клиенту провайдером (указываются в договоре на предоставление услуг связи) и указываются в формате XXX.XXX.XXX.XXX, например: 89.97.145.67. Возможно, указать группу IP-адресов в формате  XXX.XXX.XXX.XXX / YYY.YYY.YYY.YYY, где YYY.YYY.YYY.YYY — маска сети, например 194.55.128.0/255.255.255.0. Данные технические детали необходимо уточнить у провайдера (оператора связи), предоставляющего услугу доступа к сети Интернет. 

2. Фактический адрес размещения ПК с установленным ПО «Банк-Клиент». В случае использования мобильных устройств указать «мобильный доступ». 

3. Официальное название провайдера (оператора связи) предоставляющего услугу доступа в сеть Интернет (например: ОАО «Дальсвязь»).


В случае установки IP-фильтра работа в Системе «Банк-Клиент» будет возможна только с указанных IP -адресов.

	БАНК

___________________________________________

(должность)

___________________________(______________)

                    (подпись)                                             Ф.И.О.

«_____»__________________ 20___ г.

м.п.


	КЛИЕНТ

___________________________________________

(должность)

___________________________(______________)

                    (подпись)                                             Ф.И.О.

«_____»__________________ 20___ г.

м.п.

	Отметка об исполнении

Администратором Системы

Дата установки/снятия IP-фильтрации

«_____»__________________ 20___ г.

___________________________(______________)

                    (подпись)                                             Ф.И.О.


	


Приложение № 7

 к Договору «Об использовании

электронных документов» 

№_____ от  «_____»__________20__ г.

Заявление на внесение/исключение контактных данных Клиента в Систему

□ Просим внести контактные данные Пользователей Системы Клиента в Систему, для обеспечения взаимодействия с Банком в рамках Договора.

□ Просим исключить контактные данные Пользователей Системы Клиента из Системы.

Список контактных данных Клиента.

	№
	Фамилия, имя, отчество1
	Должность2
	Телефон3
	Электронная почта4

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	


Примечание:


1. Ф.И.О. Пользователей Системы Клиента, осуществляющих взаимодействие с банком в рамках данного Договора. 

2. Должности сотрудников Клиента.

3. Телефонный номер. Необходимо указать полный федеральный номер (для городских телефонов указывается код города + номер). Заполнение поля ОБЯЗАТЕЛЬНО.

4. Адрес электронной почты Пользователей Системы Клиента. Заполнение НЕ поля обязательно.

Обращения представителей Клиента в Банк по телефону (в службу технической поддержки, в учетно-операционный отдел, в бухгалтерии дополнительных офисов) по вопросам обслуживания в рамках данного Договора принимаются только с заявленных в Приложении 7 номеров (в соответствии с п. 3.1.11. Договора).

КАК МИНИМУМ ОДНО КОНТАКТНОЕ ЛИЦО ДОЛЖНО БЫТЬ УКАЗАНО ОБЯЗАТЕЛЬНО!

	БАНК

___________________________________________

(должность)

___________________________(______________)

                    (подпись)                                             Ф.И.О.

«_____»__________________ 20___ г.

м.п.


	КЛИЕНТ

___________________________________________

(должность)

___________________________(______________)

                    (подпись)                                             Ф.И.О.

«_____»__________________ 20___ г.

м.п.

	Отметка об исполнении

Администратором Системы

Дата внесения информации в Систему

«_____»__________________ 20___ г.

___________________________(______________)

                    (подпись)                                             Ф.И.О.


	


Приложение № 8

 к Договору «Об использовании

электронных документов» 

№_____ от  «_____»__________20__ г.

Заявление на подключение/отключение сервиса SMS-банкинг


С Тарифами оплаты за услуги SMS-банкинга по системе «БАНК-КЛИЕНТ» ознакомлены и согласны.


□ Просим предоставить доступ к услугам сервиса «SMS-банкинг».


□ Просим не предоставлять/отменить доступ к услугам сервиса «SMS-банкинг».


Сообщаем требуемые регистрационные сведения:


При предоставлении доступа:

 Сообщения об изменении настроек сервиса «SMS-банкинг» отправлять на следующий номер

 мобильного устройства:_________________________________________________________________________

 

                                                
    Номер сотового телефона/терминала (обязательно к заполнению)

	БАНК

___________________________________________

(должность)

___________________________(______________)

                    (подпись)                                             Ф.И.О.

«_____»__________________ 20___ г.

м.п.


	КЛИЕНТ

___________________________________________

(должность)

___________________________(______________)

                    (подпись)                                             Ф.И.О.

«_____»__________________ 20___ г.

м.п.

	Отметка об исполнении

Администратором Системы

Дата подключения/ отключения сервиса SMS-банкинг

«_____»__________________ 20___ г.

___________________________(______________)

                    (подпись)                                             Ф.И.О.


	


Приложение №9

 к Договору «Об использовании

электронных документов» 

№_____ от  «_____»__________20__ г.

Данные для многофакторной аутентификации КЛИЕНТА

С Тарифами оплаты за услуги многофакторной аутентификации по системе "БАНК-КЛИЕНТ" ознакомлены и согласны.


□ Просим включить многофакторную аутентификацию с использованием ОТП-токенов и предоставить для использования __________________________________ (________________) ОТП-токенов.




                           
   Прочерк, если токены уже имеются
        Количество прописью


□ Просим включить многофакторную аутентификацию с использованием SMS.


При многофакторной авторизации с использованием ОТП-токенов (заполняется Банком, если выдаются новые токены, заполняется Клиентом, если используются имеющиеся):


Номера (ID) ОТП токенов. 


	№
	Номер (ID) ОТП-токена
	№
	Номер (ID) ОТП-токена

	1
	
	3
	

	2
	
	4
	



При многофакторной авторизации с использованием SMS (заполняется Клентом):

Номера мобильных устройств для отправки одноразовых паролей.

	№
	Номер мобильного телефона/терминала
	№
	Номер мобильного телефона/терминала

	1
	
	5
	

	2
	
	6
	

	3
	
	7
	

	4
	
	8
	


ЗАПОЛНЯЕТСЯ БАНКОМ В ПРИСУТСТВИИ КЛИЕНТА

«_____»__________________ 20___ г.              ОТП-токены в количестве  _______________ штук.

Выдал сотрудник Банка

___________________________________________ ___________________________(________________________)

                                             (должность)                                                                     (подпись)                                             Ф.И.О.

Получил представитель Клиента

___________________________________________ ___________________________(________________________)

                                             (должность)                                                                     (подпись)                                             Ф.И.О.

	БАНК

___________________________________________

(должность)

___________________________(______________)

                    (подпись)                                             Ф.И.О.

«_____»__________________ 20___ г.

м.п.


	КЛИЕНТ

___________________________________________

(должность)

___________________________(______________)

                    (подпись)                                             Ф.И.О.

«_____»__________________ 20___ г.

м.п.

	Отметка об исполнении

Администратором Системы

Дата подключения/ отключения сервиса многофакторной аутентификации

«_____»__________________ 20___ г.

___________________________(______________)

                    (подпись)                                             Ф.И.О.


	


Приложение №10

 к Договору «Об использовании

электронных документов» 

№_____ от  «_____»__________20__ г.

Заявление на подключение/отключение сервиса дополнительного подтверждения расчетных документов


С Тарифами оплаты за услуги сервиса дополнительного подтверждения расчетных документов по системе "БАНК-КЛИЕНТ" ознакомлены и согласны.


□ Просим подключить сервис дополнительного подтверждения расчетных документов.


□ Просим не предоставлять/отключить сервис дополнительного подтверждения расчетных документов. 


В случае подключения сервиса сообщаем следующие сведения:


□ Просим подключить сервис дополнительного подтверждения расчетных документов с использованием ОТП-токенов и предоставить для использования _____________________________________ 

                                                                                                                                                                           (Прочерк, если токены уже имеются)
(________________________________________) ОТП-токенов


            
    
(Количество прописью)


□ Просим подключить сервис дополнительного подтверждения расчетных документов аутентификацию с использованием SMS.

 
Просим установить порог подтверждения расчетных документов на сумму свыше  ___________ рублей.

                                                                                                                                                                                                                                                Обязательно к заполнению

При предоставлении сервиса с использованием ОТП-токенов (заполняется Банком, если выдаются новые токены, заполняется Клиентом, если используются имеющиеся):


      


Номера (ID) ОТП токенов.

	№
	Номер (ID) ОТП-токена
	№
	Номер (ID) ОТП-токена

	1
	
	3
	

	2
	
	4
	



При предоставлении сервиса с использованием SMS (заполняется Клиентом):


Номера мобильных устройств для отправки одноразовых паролей. 



	№
	Номер мобильного телефона/терминала
	№
	Номер мобильного телефона/терминала

	1
	
	3
	

	2
	
	4
	


ЗАПОЛНЯЕТСЯ БАНКОМ В ПРИСУТСТВИИ КЛИЕНТА

«_____»__________________ 20___ г.              ОТП-токены в количестве  _______________ штук.

Выдал сотрудник Банка

__________________________________          ____________________________(________________________)

                                             (должность)                                                                     (подпись)                                             Ф.И.О.

Получил представитель Клиента

_________________________________             ___________________________(________________________)

                                             (должность)                                                                     (подпись)                                             Ф.И.О.

	БАНК

___________________________________________

(должность)

___________________________(______________)

                    (подпись)                                             Ф.И.О.

«_____»__________________ 20___ г.

м.п.


	КЛИЕНТ

___________________________________________

(должность)

___________________________(______________)

                    (подпись)                                             Ф.И.О.

«_____»__________________ 20___ г.

м.п.

	Отметка об исполнении

Администратором Системы

Дата подключения/ отключения сервиса дополнительного подтверждения расчетных документов

«_____»__________________ 20___ г.

___________________________(______________)

                    (подпись)                                             Ф.И.О.


	


Приложение №11

 к Договору «Об использовании

электронных документов» 

№_____ от  «_____»__________20__ г.

Заявление на внесение номеров счетов контрагентов Клиента в список доверенных счетов Системы
.


□ Просим не использовать список доверенных счетов. 


□ Просим внести в список доверенных счетов Системы реквизиты счета(-ов) контрагента(-ов) Клиента.


□ Просим исключить из списка доверенных счетов Системы реквизиты счета(-ов) контрагента(-ов) Клиента. 


Сообщаем следующие сведения:


Номера доверенных счетов контрагентов Клиента.





	№
	БИК банка контрагента
	№ Счета контрагента
	Наименование Клиента

	1
	
	
	

	2
	
	
	

	3
	
	
	

	4
	
	
	

	5
	
	
	

	6
	
	
	

	7
	
	
	

	8
	
	
	

	9
	
	
	

	10
	
	
	


	БАНК

___________________________________________

(должность)

___________________________(______________)

                    (подпись)                                             Ф.И.О.

«_____»__________________ 20___ г.

м.п.


	КЛИЕНТ

___________________________________________

(должность)

___________________________(______________)

                    (подпись)                                             Ф.И.О.

«_____»__________________ 20___ г.

м.п.

	Отметка об исполнении

Администратором Системы

Дата внесения/ исключения счетов в/ из Системы

«_____»__________________ 20___ г.

___________________________(______________)

                    (подпись)                                             Ф.И.О.


	


Приложение №12

 к Договору «Об использовании

электронных документов» 

№_____ от  «_____»__________20__ г.

Заявление на внесение номеров счетов в список запрещенных счетов Системы
.


□ Просим не использовать список запрещенных счетов Системы. 


□ Просим внести в список запрещенных счетов Системы реквизиты счета(-ов).


□ Просим исключить из списка запрещенных счетов Системы реквизиты счета(-ов). 


Сообщаем следующие сведения:


Номера запрещенных счетов.







	№
	БИК банка контрагента
	№ Счета контрагента
	Наименование Клиента
	

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	

	6
	
	
	
	

	7
	
	
	
	

	8
	
	
	
	

	9
	
	
	
	

	10
	
	
	
	

	БАНК

___________________________________________

(должность)

___________________________(______________)

                    (подпись)                                             Ф.И.О.

«_____»__________________ 20___ г.

м.п.

Отметка об исполнении

Администратором Системы

Дата внесения/ исключения счетов в/ из Системы

«_____»__________________ 20___ г.

___________________________(______________)

                    (подпись)                                             Ф.И.О.


	КЛИЕНТ

_______________________________________

(должность)

____________________(__________________)

                          (подпись)                                            Ф.И.О.

«_____»_______________________ 20___ г.

м.п.








�	 100 % функциональность системы «Банк-Клиент» для данной операционной системы не гарантируется (возможны проблемы при просмотре и печати документов).


�	 Внесение счетов контрагентов Клиента в список доверенных счетов Системы позволяет избежать дополнительных проверок Расчетных документов, отправляемых в адрес данных Контрагентов, на стороне Банка в соответствии с п. 3.4.2 Договора и ускорить обработку и прохождение таких платежей.


�	 Внесение номеров счетов в список запрещенных счетов Системы позволяет запретить обработку Расчетных документов, полученных Банком от Клиента с использованием Системы и успешно прошедших проверку ЭЦП в соответствии с п. 3.4.3 Договора. 
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